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工作坊三：如何查证图像和影像的真伪
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工作坊大纲

• 什么是S.U.R.E.

• 什么是虚假的图像和影像
• 如何使用反向图像搜索
• 如何查证可疑影像
• 总结



3
Copyright © National Library Board, 2021. All rights reserved. 

什么是S.U.R.E.
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S.U.R.E.是什么？

• 请点击下面的链接以了解更多S.U.R.E.的详情！

https://sure.nlb.gov.sg/blog/seniors/sn0022
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什么是虚假的图像和影像
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什么是虚假的图像和影像

• 当一个图像或影像被蓄意修改或伪造，以让他人误以为那是真实的情况，
那便是虚假的图像和影像

• 如今先进的科技使得虚假的图像和影像更容易伪造，或利用真的图像来
进行篡改，例如使用照片过滤应用软件（photo filter apps）
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什么是虚假的图像和影像

• 市面上出现越来越多功能精良的照片修图应用软件，使任何人都能够轻易
制作虚假的图像和影像

• 因此，有必要理解制作这些虚假图像和影像背后的意图是什么？
o 只是纯粹为了好玩？
o 还是想在网上挑起事端、制造群体间的矛盾？
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什么是虚假的图像和影像

• 假信息制造者会以篡改真图或省略背景资讯的方式，利用配上假图、旧图的
信息来蒙骗接获信息者

• 这类信息一般都会在社交媒体和聊天应用软件上迅速传播，因为人们以为所
配的附图是真的或当前的，因此对信息的内容深信不疑
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有图就肯定有真相吗？

新闻的真实性难判别 https://youtu.be/gdHxyyOLskc
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如何使用反向图像搜索
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反向图像搜索（电脑）

1) 点开Chrome浏览器
2) 点开右上角的三点图标
3) 先找“more tools”，再找“extensions”，找到后把它点开
4) 点开Chrome Web Store 

5) 搜索“RevEye Reverse Image Search“，并装载到Chrome浏览器上
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反向图像搜索（电脑）

6) 用鼠标的右键点击您觉得可疑的图像
7) 点选“Reverse image search” 以及搜索器（search engine）

8) 根据搜索结果，分析该可疑图像是否曾被用在其他的网站上

如果有不少看起来可疑
的网址，在报道不同新
闻时都使用了该图像，
那么该图像和那些报道

都很有可能是假信息
提高警惕！
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反向图像搜索（智慧型手机）

1) 将可疑图像截图，存入手机的图片相册
2) 点开手机的浏览器，在网址栏输入reverse.photos

3) 点击Upload Image，从图片相册中点选并上载该可疑图像
4) 点击Show Matches查看与可疑图像相符的结果
5) 分析不同网站的相符结果，以查证该可疑图像是否被复制并用来报道不同的新闻
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如何查证可疑影像
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如何查证可疑影像

1. 将可疑影像截图
2. 登入Google Images（https://www.google.com/imghp?hl=en）
3. 点击搜索栏里的照相机图标
4. 上载影像的截图
5. 分析不同网站的相符结果，以查证该影像的真伪
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总结

• 要对图像和影像进行篡改或伪造并不难

• 假信息制造者会以修改真图或省略背景资讯的方式，利用
配上假图、旧图的信息来蒙骗接获信息者

• 学习识别经过修图的图像和使用反向图像搜索，能减低您
受骗的可能性

• 在转发前请先利用S.U.R.E.的四个步骤查证信息



17

17

网址：sure.nlb.gov.sg

电邮：sure@nlb.gov.sg
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Thank you
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感谢您的出席！


